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ADATVEDELEM A KONYVELOI GYAKORLATBAN Il
- ADATVEDELMI INCIDENSEK FELISMERESE, KEZELESE
ES BEJELENTESE

Tisztelt Kollégak!

El6z6 hirleveleinkben az adatvédelem alapjait, majd az adatfeldolgozoi szerzédést tekintettiik
at: tisztaztuk, mikor jar el a konyvel6 adatkezel6ként, mikor adatfeldolgozdéként, és milyen szer-
z0déses garanciak sziikségesek ehhez. Adatvédelmi sorozatunk kévetkez6 részében azt vizs-
galjuk meg, mi a teend6 akkor, ha a megel6z6 intézkedések ellenére mégis baj torténik: hogyan
kell felismerni, kezelni, és — sziikség esetén — bejelenteni az adatvédelmi incidenseket.

I. MI MINOSUL ADATVEDELMI INCIDENSNEK?

Adatvédelmi incidensnek minésiil a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy
mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan hozzaférést ered-
ményezi.' A fogalom tehat harom, egymastél elkiilonithetd esetkort olel fel:

1. abizalmas jelleg sériilését (jogosulatlan/véletlen hozzaférés vagy kozlés),

2. az integritds, azaz a sértetlenség sériilését (jogosulatlan/véletlen megvaltoztatas),
valamint

3. arendelkezésre allas sériilését (jogosulatlan/véletlen adatvesztés vagy idéleges hoz-
zaférhetetlenné valas).

A konyveléi gyakorlatban tipikusan az alabbi adatvédelmi incidensek fordulhatnak elé:

— Elveszett vagy ellopott adathordozé: bérszamfejtési vagy ligyféladatokat tartalmazo,
titkositatlan laptop, pendrive, illetve irat elvesztése, ellopasa.

— Téves cimzés: személyes adatot tartalmazé e-mail vagy dokumentum rossz cimzettnek
torténod elkildése.

— Jogosulatlan hozzaférés: a konyvel6programhoz, illetve az elektronikus azonositasi /
tarhely (példaul Ugyfélkapu+, DAP vagy Cégkapu) hozzaférésekhez valo illetéktelen be-
|épés, vagy ha egy illetéktelen személy megszerez, lemasol iratokat.

— Zsarolovirus/hacker tamadas: olyan informatikai tdmaddas, amely az adatokhoz valé
hozzaférést vagy azok sértetlenségét veszélyezteti.

1 GDPR. 4. cikk 12. pont
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— Gondatlan iratmegsemmisités: papiralapu személyi anyagok, bérjegyzékek szabalysze-
rd iratmegsemmisités helyett tortén6, nem megfelel6 — példaul hulladékba — kidobasa.
(A NAIH gyakorlataban is el6fordult mar, hogy kifejezetten emiatt szabtak ki adatvédel-
mi birsagot egy konyveldirodaval szemben.)

Fontos hangsulyozni, hogy nem minden informatikai lizemzavar vagy adminisztrativ hiba
mindsil adatvédelmi incidensnek: kizarélag akkor beszélhetiink ilyenrél, ha az esemény tény-
legesen személyes adatot érint.

Il. AZ INCIDENSKEZELES BELSO LEPESEI

Az incidens észlelését kovetéen haladéktalanul, elére meghatarozott |épések szerint célszeri
eljarni:

1. Felderités és rogzités: mikor és hogyan észlelték az eseményt, milyen rendszereket és
adatkoroket érint.

2. Karenyhités: a tovabbi karok megel6zését szolgalé azonnali technikai intézkedések
— példaul jelszécsere, hozzaférés visszavonasa, az érintett rendszer levalasztasa.

3. Kockazatértékelés: hany érintettet és milyen adatkort érint az esemény, és milyen sulyu
kovetkezményekkel (példaul azonositasalapu visszaélés, pénziigyi kar, hatranyos meg-
kilonboztetés) jarhat.

Ill. AZ ADATKEZELO ERTESITESE

Amennyiben az incidens a konyvelé adatfeldolgozoi tevékenysége soran — példaul a megbizé
munkavallaléinak bérszamfejtési adatai kdrében — kovetkezik be, a konyvel6 indokolatlan
késedelem nélkiil koteles arrél tajékoztatni a megbizét mint adatkezel6t, és segiteni 6t a hato-
sagi bejelentés teljesitésében.?

Ennek kiemelt jelent6sége van: az alabb ismertetett 72 6ras bejelentési hataridé ugyanis az
adatkezel6nél akkor kezd el telni, amikor 6 maga tudomast szerez az incidensrél. Ha a kony-
vel6 késlekedik a jelzéssel, a megbizd gyakorlatilag esélytelen helyzetbe keriilhet a hataridé
megtartasa szempontjabol. Ezért javasolt, hogy az adatfeldolgozéi szerz6dés — amelyrél el6z6
hirleveliinkben irtunk — konkrét, révid hataridét (példaul ,legkésébb 24 6ran beliil”) irjon el6 a
konyvel6 jelzési kotelezettségére.

Amennyiben a konyvel6 a sajat, 6nallo adatkezeldi kérében — példaul sajat munkavallaléi vagy
lgyfél-kapcsolattartéi adatai tekintetében — észlel incidenst, gy mar kozvetleniil 6t terheli a
hatésag felé torténd bejelentési kotelezettség.

IV. AZ INCIDENS BEJELENTESE A NAIH-NAK

Az adatkezel6 — a fentiek szerint tehat jellemz6en a meghbizo, sajat adatkezel6i kérben pedig
maga a konyvel6 is — az incidenst indokolatlan késedelem nélkiil, és ha lehetséges, legkésobb
a tudomasszerzéstol szamitott 72 6ran beliil koteles bejelenteni a Nemzeti Adatvédelmi és
Informacioszabadsag Hatdsagnak (NAIH). Kivétel ez aldl, ha az incidens valdszintsithet6en

2 GDPR. 33. cikk (2) bek.
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nem jar kockazattal a természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés
nem torténik meg 72 6ran beliil, akkor indokolast kell csatolni a késedelem okarél.?

A bejelentésnek tartalmaznia kell:

— azincidens jellegét, ezen beliil az érintettek kategoriait és hozzavetéleges szamat, vala-
mint az érintett adatok kategoéridit és hozzavetdleges szamat;

— az adatvédelmi tisztvisel6 vagy mas kapcsolattarté nevét és elérhet6ségét;

— azincidensbdl eredo, valészinlsitheté kovetkezményeket;

— amegtett vagy tervezett intézkedéseket, ideértve a karok enyhitését célzo lépéseket is;

— illetve ezen kiviil barmilyen tovabbi fontos koriilményt.*

Amennyiben valamennyi adat egyidejileg nem all rendelkezésre, a bejelentés szakaszosan is
megtehetd. A bejelentést elsédlegesen a NAIH Incidensbejelenté Rendszeren (https://dbn-
online.naih.hu/public/login) keresztiil kell megtenni. Az elektronikus tigyintézésre kotelezettek
alternativ megoldasként e-papir szolgaltatason keresztiil is megtehetik a bejelentést. Az elekt-
ronikus ligyintézésre nem kotelezettek (példaul természetes személyek) az el6zéeken tul pos-
tai uton vagy személyesen is benyujthatjak bejelentésiiket a hatdsag altal rendszeresitett for-
manyomtatvany kitoltésével.®

Fontos, hogy a kockazatmentesség megallapitasa, vagyis a bejelentés mell6zésének indoka
az adatkezel6 — a fentiek szerint tehat jellemz6en a meghizo sajat adatkezeléi korben pedig a
konyvel6 — felel6ssége, igy 6t terheli a bizonyitas: ezt a dontést és annak indokait az elszamol-
tathatdsag elve alapjan akkor is dokumentalni kell, ha végiil nem torténik bejelentés.

V. AZ ERINTETTEK TAJEKOZTATASA

A NAIH felé torténé bejelentésen tul, ha az incidens valészinGsithetéen magas kockazattal
jar a természetes személyek jogaira és szabadsagaira nézve, az adatkezel6 az érintetteket is
koteles indokolatlan késedelem nélkill, vildgosan és kdzértheté formaban tajékoztatni.®

Mikor beszéliink magas kockazatrol? A GDPR nem hatarozza meg tételesen a magas kocka-
zat fogalmat: azt minden esetben egyedi kockazatértékeléssel kell megallapitani.” A konyvel6i
gyakorlatban az alabbi szempontok végiggondolasa segit az értékelésben:

— Az érintett adatok jellege: kiilonleges adat (példaul egészségi allapotra, szakszerveze-
ti tagsdagra utal6 adat), illetve olyan adatkor, amelybdl kdzvetlendil pénziigyi veszteség
vagy személyazonossaggal valo visszaélés kovetkezhet — tipikusan bérjegyzék, bank-
szamlaszam, ad6azonosité jel, TAJ-szam.

— Lehetséges kovetkezmények: hatranyos megkiilonboztetés, személyazonossag-lopas,
pénziigyi veszteség, j6 hirnév sérelme, a szakmai titoktartas ala tartozo adatok bizal-
mas jellegének sériilése, az alnevesités jogosulatlan feloldasa, illetve barmely egyéb je-
lent6s gazdasagi vagy szocialis hatrany.

— Az adatok mennyisége és az érintettek szama: nagy adatmennyiség, illetve nagyszamu
érintett onmagaban is noveli a kockazatot.

GDPR 33. cikk (1) bek.

GDPR 33. cikk (3) bek.

5 https://www.naih.hu/online-ugyinditas/386-az-adatkezelo-adatvedelmi-incidens-bejelentese-a-felugyeleti-hatosagnak-gdpr-33-cikk-
vagy-infotv-25-j-alapjan

6 GDPR. 34. cikk (1) bek.

7 GDPR Preambulum (75) bek.
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— Az érintettek rendelkezési lehet6sége: elveszitik-e a kontrollt a sajat adataik felett, illet-
ve akaddlyozza-e az incidens a jogaik gyakorlasat.

— Az érintettek kiszolgaltatottsaga: példaul gyermekek adatainak érintettsége.

— Azincidens visszafordithat6saga: helyredllithato-e az adat, ismert-e a jogosulatlan hoz-
zaféré személye, illetve titkositas vagy mas intézkedés kizarja-e az adatok érdemi fel-
hasznalasat.

A gyakorlati tapasztalat szerint a bérszamfejtési és munkaligyi adatokat érint6 incidensek jel-
lemz6en a magas kockazatu kategériaba tartoznak, mivel jovedelmi, tarsadalombiztositasi és
pénzforgalmi adatok egyiittes kikeriilésével jarnak. A kockazatértékelés eredményét — akkor
is, ha annak végkovetkeztetése szerint tajékoztatasra nincs sziikség — irdsban indokolt rogzi-
teni, mivel egy hatdsagi eljarasban ez igazolja a dontés megalapozottsagat.

A tajékoztatasi kotelezettség aldl a GDPR harom esetben ad felmentést:

— ha az adatkezel6 az incidenst megel6z6en olyan megfelel6 technikai és szervezési in-
tézkedéseket — példaul titkositast — alkalmazott, amely az adatokat az azokhoz valé jo-
gosulatlan hozzaféréssel szemben értelmezhetetlenné teszi;

— ha az adatkezel6 az incidenst kdvetéen olyan tovabbi intézkedéseket tett, amelyek bizto-
sitjak, hogy a magas kockazat a tovabbiakban valészinGsithet6en mar nem valésul meg;

— ha a tajékoztatas aranytalan er6feszitéssel jarna — ilyenkor nyilvanosan kozzétett koz-
leménnyel vagy hasonlé hatékony intézkedéssel is teljesitheté a tajékoztatas.®

A konyvelo szerepe: Adatfeldolgozéi minéségében a konyveld az érintettek kozvetlen tajékozta-
tasara nem jogosult és nem is koteles: ez az adatkezeld, azaz a megbizé feladata. A konyvel6-
nek azonban kozre kell mikodnie a tajékoztatas teljesitésében, igy a kockazatértékeléshez és
a tajékoztatas tartalmanak 6sszedllitdsahoz sziikséges informaciok (érintett adatkorok, érin-
tettek Iétszama, incidens id6pontja és lefolyasa) rendelkezésre bocsatasaban.

VI. NYILVANTARTAS, DOKUMENTACIO, FELELOSSEG

Az adatkezel6 — igy adott esetben a konyvelbiroda a sajat adatkezel6i korében is — valameny-
nyi adatvédelmi incidenst kételes dokumentalni, fliggetleniil attol, hogy az a NAIH felé bejelen-
tésre keriilt-e. A nyilvantartasnak tartalmaznia kell az incidenshez kapcsolddé tényeket, annak
hatasait és a megtett intézkedéseket. Ez a dokumentacio teszi lehetévé a NAIH szamara a jog-
szabalyi megfelelés utélagos ellenérzését, és egyuttal ez az egyetlen mdédja annak, hogy az
adatkezel6 utdélag igazolni tudja: a bejelentés mell6zésérél megalapozott kockazatértékelés
alapjan dontott.’

Célszerl ezért mar elbre, egy esetleges incidens bekovetkezése el6tt kialakitani egy egyszeri
belsé eljarasrendet: ki a felel6s az észlelt esemény rogzitéséért, kit kell haladéktalanul értesi-
teni — az irodavezet6t, a megbizét mint adatkezel6t, sziikség esetén a jogi képvisel6t —, és
milyen sablon alapjan torténik a dokumentalas, illetve sziikség esetén a NAIH-bejelentés.

8  GDPR 34. cikk (3) bek.
9 GDPR 33. cikk (5) bek.
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A bejelentési vagy tajékoztatasi kotelezettség elmulasztasa 6nallé jogsértésnek mindsiil, ame-
lyért a GDPR szerint kiszabhat6 birsag fels6 hatara 10 millié eurd, illetve a vallalkozas éves for-
galmanak 2%-a kozlil a magasabb 0sszeg.' A hazai gyakorlatban a NAIH a kis- és kozépvallal-
kozasokkal szemben jellemzéen ennél |ényegesen alacsonyabb birsagot szab ki, ugyanakkor
eqgy incidens nyilvanossagra kerlilése — a birsagtol fliggetleniil is — jelentos bizalomvesztéssel
jarhat egy konyvel6iroda szamara, amelynek mikodése az ligyfelek bizalman alapul.

10 GDPR 83. cikk (4) bek.

A fenti tdjékoztatas nem mindsiil jogi tandcsadasnak. A cséd-, a kényszertorlési és a végelszamolasi
eljaras egyarant 0sszetett, szamos hataridével terhelt, és a hitelezéi pozicio szempontjabdl jelentds
kovetkezményekkel jaro eljards, ezért a konkrét lIépések megtétele elétt minden esetben javasoljuk jogi
szakember bevonasat.
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